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1. PENGENALAN
Mel elektronik atau emel adalah merupakan aplikasi yang membolehkan
pengguna berkomunikasi antara satu dengan lain dalam bentuk mesej
elektronik. Setiap penjawat awam mempunyai emel rasmi yang digunakan
untuk tujuan rasmi dan didaftarkan di bawah agensi Kerajaan.

1.1 Tujuan

Tujuan Garis Panduan Penggunaan dan Pengurusan emel adalah

untuk:
a) Menerangkan dengan lebih terperinci tatacara penggunaan dan
pengurusan emel kepada semua pegawai dan kakitangan Pejabat

Setiausaha Kerajaan Negeri Perlis;

b) Memastikan kemudahan emel Pejabat Setiausaha Kerajaan Negeri

Perlis digunakan dengan baik dan selamat; dan

c) Meminimakan sebarang permasalahan berkaitan penggunaan

perkhidmatan emel.

1.2 Skop

Skop garis panduan ini meliputi:

a) Kemudahan yang disediakan untuk pengguna emel Pejabat

Setiausaha Kerajaan Negeri Perlis;

b) Penggunaan emel; dan

c) Pengurusan rekod-rekod emel.
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1.3

Pengguna

Dokumen ini disediakan khas untuk rujukan dan kegunaan warga
Pejabat Setiausaha Kerajaan Negeri Perlis supaya lebih memahami
dan seterusnya mengamalkan penggunaan dan pengurusan emel yang

baik dan efisien.

2. KEMUDAHAN YANG DISEDIAKAN UNTUK PENGGUNA EMEL PEJABAT
SETIAUSAHA KERAJAAN NEGERI PERLIS

2.1

2.2

2.3

Hakmilik

Sistem emel Pejabat Setiausaha Kerajaan Negeri Perlis adalah
diselenggara oleh Bahagian PengurusanTeknologi Maklumat (BPTM).
Semua akaun emel rasmi yang diwujudkan oleh BPTM untuk pegawai
dan kakitangan adalah merupakan hakmilik Pejabat Setiausaha
Kerajaan Negeri Perlis. la adalah kemudahan yang tertakluk kepada
peraturan Pejabat Setiausaha Kerajaan Negeri Perlis dan boleh ditarik

balik jika penggunaannya melanggar peraturan.

Tanggungjawab Pengguna

Semua pengguna adalah bertanggungjawab ke atas emel masing-
masing. BPTM tidak akan bertanggungjawab ke atas sebarang
kesalahan jenayah dan seumpamanya berkaitan emel.

Permohonan Akaun Baru

Pemohonan akaun emel boleh dibuat melalui penyelia emel

Unit/Bahagian/Jabatan masing-masing di http://emohon.perlis.gov.my/

.Pentadbir emel akan memproses permohonan emel yang lengkap dan
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mewujudkan akaun emel dalam tempoh satu (1) hari berkerja.
Pengguna baru mesti menukar kata laluan sementara yang diberikan

pada login kali pertama.

Saiz Mailbox

Penentuan kuota kapasiti akaun emel adalah berdasarkan kategori dan

kelayakan kakitangan seperti berikut:

KATEGORI PEGAWAI / ANGGOTA KELAYAKAN KUOTA

Unlimited

Pengurusan Tertinggi
(YAB MB, Ahli Exco, SUK & TSUK)

Ketua/Pengarah ¢ 5 Gigabite (Gb)
Unit/Bahagian/Jabatan & setaraf

dengannya

Kumpulan Pengurusan & Profesional ¢ 5 Gigabite (Gb)
Setiausaha Pejabat / PA

Pegawai ICT yang melaksanakan e Unlimited

pengurusan dan teknikal ICT

Pegawai yang mempunyai keperluan e 10 Gigabite (Gb)
kritikal dengan justifikasi beserta
kelulusan Ketua Jabatan (tidak

terhad mengikut pangkat jawatan)

Kumpulan Sokongan 1 (B & C e 1000 Megabait (Mb);
Kanan)

Kumpulan Sokongan 2 (perkeranian) e 1000 Megabait (Mb);

Kumpulan Pengurusan & Profesional e 5 Gigabite (Gb)
jabatan-jabatan negeri (kecuali
pegawai yang telah mendapat
kemudahan emel dari pihak
persekutuan)

Kakitangan jabatan-jabatan negeri e 1000 Megabait (Mb);
(Gred N17 ke atas sahaja)




GARIS PANDUAN DAN MANUAL PENGGUNAAN & PENGURUSAN EMEL

2.5

2.6

2.7

Akaun Yang Tidak Aktif

Akaun emel yang tidak digunakan untuk melebihi tempoh tiga (3) bulan
akan dibekukan penggunaannya bagi mengenalpasti samaada
pengguna masih memerlukan perkhidmatan emel rasmi tersebut atau
tidak. Sekiranya tiada aduan daripada pengguna atau penyelia
Unit/Bahagian/Jabatan berkaitan dalam tempoh enam (6) bulan, proses
penghapusan akaun emel akan dilaksanakan.

Pemantauan Dan Pemeriksaan Oleh Pentadbir Emel

Pentadbir emel berhak memasang sebarang jenis perisian atau
perkakasan penapisan emel yang sesuai untuk mencegah, menapis,
menyekat atau menghapuskan mana-mana emel yang disyaki
mengandungi virus atau berunsur spamming. Pentadbir emel juga
berhak mengakses semua emel yang dihantar dan diterima melalui
sistem emel Pejabat Setiausaha Kerajaan Negeri Perlis bagi tujuan
pemeriksaan sekiranya berlaku security compromise, aktiviti yang
menyalahi undang-undang serta salah tingkah laku dalam penggunaan

emel.

Penamatan Akaun Emel

Pemohonan penamatan akaun emel boleh dibuat melalui penyelia emel

Unit/Bahagian/Jabatan masing-masing di http://emohon.perlis.gov.my/.

Pentadbir emel akan memproses permohonan penamatan emel yang
lengkap dalam tempoh satu (1) hari berkerja. Akaun emel yang
ditamatkan akan disimpan dalam tempoh tiga (3) bulan sekiranya
terdapat perkara berbangkit yang diperlukan daripada emel tersebut
dengan kebenaran Ketua Jabatan.
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3. PENGGUNAAN EMEL

Warga Pejabat Setiausaha Kerajaan Negeri Perlis haruslah menggunakan

emel

secara bertanggungjawab berlandaskan undang-undang negara,

peraturan-peraturan Perkhidmatan Awam, Dasar & Garis Panduan Teknologi

Maklumat & Komunikasi SUKPS, 09 Dasar Emel serta mengikut etika emel

yang bersopan. Panduan dan etika penggunaan emel yang harus diamalkan

adalah seperti berikut:

a)

b)

d)

f)

9)

h)

Memastikan penghantaran emel rasmi menggunakan akaun emel rasmi

dan alamat emel penerima yang betul;

Mengutamakan penggunaan emel sebagai media komunikasi untuk

urusan dalaman jabatan atau dengan pelanggan luar;

Akaun atau alamat mel elektronik (emel) yang diperuntukkan oleh
jabatan sahaja boleh digunakan. Penggunaan akaun milik orang lain
atau akaun yang dikongsi bersama adalah dilarang;

Setiap emel yang disediakan hendaklah mematuhi format yang telah

ditetapkan oleh Pejabat Setiausaha Kerajaan Negeri Perlis;

Pengguna perlu memastikan subjek dan kandungan emel adalah
berkaitan dan menyentuh perkara perbincangan yang sama sebelum

penghantaran dilakukan;

Emel rasmi tidak boleh digunakan untuk tujuan peribadi;

Pengguna perlu menggunakan bahasa formal di dalam emel rasmi.

Bahasa dan ayat perlu jelas, tepat dan mudah difahami oleh penerima;

Pengguna dinasihatkan menggunakan fail kepilan sekiranya perlu

semasa penghantaran. Saiz fail kepilan adalah tidak melebihi 10
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)

K)

p)

Megabait. Kaedah pemampatan (zip) untuk mengurangkan saiz adalah

disarankan:;

Pengguna perlu membalas emel rasmi yang diterima dengan kadar
segera iaitu selewat-lewatnya satu (1) hari dari tarikh emel berkenaan

diterima;

Adalah dinasihatkan sebarang mesej yang dihantar melalui emel tidak
perlu lagi disusuli menerusi media lain seperti faks dan surat untuk

langkah penjimatan;

Jika boleh dielakkan, pengguna hendaklah memastikan alamat emel
persendirian (seperti yahoo.com, gmail.com, streamyx.com.my dan

sebagainya) tidak digalakkan digunakan untuk tujuan emel rasmi;

Pengguna hendaklah bertanggungjawab ke atas pengemaskinian dan
penggunaan mailbox masing-masing. Pengguna hendaklah melakukan
kerja-kerja housekeeping seperti menghapus emel dalam folder SEND,
THRASH, JUNK;

Di dalam kes sistem tergendala (rosak), pihak pentadbir emel hanya
bertanggungjawab untuk memulihkan kembali (restore) maklumat
akaun pengguna dan bukannya kandungan/kotak/emel (mailbox)

pengguna;

Dari semasa ke semasa atas sebab-sebab keperluan audit,
keselamatan dan pengguna, Pentadbir Emel dengan kelulusan SUK
atau TSUK berhak memeriksa dan melihat isi kandungan emel dan
ruang storan pengguna-pengguna;

Menggunakan emel client iaitu Zimbra Desktop pada setiap komputer

pengguna untuk mengatasi masalah saiz emel;

Sistem emel perlu menggunakan https bagi tujuan secure logon;
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q) Sistem akan lock account selepas lima (5) kali percubaan login gagal;

r Atas dasar keselamatan, kata laluan hendaklah diubah sekurang-
kurangnya sekali dalam sembilan puluh (90) hari. Akaun emel akan

secara automatik disekat jika tidak diperbaharui;

S) Bahagian Pengurusan Teknologi Maklumat boleh menamatkan
kemudahan akaun emel yang telah diberikan kepada kakitangan
jabatan negeri atau Pejabat Setiausaha Kerajaan Negeri Perlis atas

sebab-sebab berikut:

i. Kakitangan tersebut telah tamat atau ditamatkan perkhidmatan secara
rasmi;

ii. Permintaan daripada kakitangan tersebut untuk menamatkan
perkhidmatan tersebut; dan

iii. Kakitangan tersebut tidak bersetuju atau melanggar dasar-dasar yang

telah ditetapkan.

3.1 Saiz Emel

Saiz maksimum emel (termasuk kepilan) samada untuk dihantar atau diterima
adalah 10 MB. Jika saiz emel adalah agak besar, pengguna disarankan
supaya menggunakan kaedah pemampatan (compression) bagi

mengurangkan saiz fail contohnya menggunakan perisian winzip.

3.2 Enkripsi Fail Kepilan

Sebarang fail yang dihantar khususnya Terhad atau Sulit harus dilakukan
enkripsi sebelum dikepilkan untuk dihantar kepada penerima bagi menjamin
keselamatan dan mengelakkan kebocoran maklumat. Perisian Desktop
Productivity yang sering digunakan seperti Microsoft Office dan Adobe
Acrobat mempunyai fungsi ‘inbuilt’ enkripsi masing-masing. Panduan

penggunaan enkripsi perisian tersebut adalah seperti di Lampiran 1. Bagi
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memperketatkan lagi keselamatan, pengguna dinasihatkan supaya
memaklumkan kata laluan kepada penerima secara berasingan daripada fail
yang dienkrip.

3.3 Pengimbasan Fail Kepilan

Pengguna hendaklah sentiasa mengimbas fail yang diterima sebelum
membukanya. Pengguna juga hendaklah memastikan fail yang akan dihantar

melalui emel adalah bebas dari virus.

3.4 Penerimaan Emel Tanpa Diminta (Unsolicited Email)

Pengguna seharusnya mengelakkan dari membuka emel daripada penghantar
yang tidak diketahui atau diragui. Ini bagi melindungi pengguna serta aset ICT
Pejabat Setiausaha Kerajaan Negeri Perlis daripada aktiviti yang tidak diingini

seperti phishing, ancaman virus, spamming, dan lain-lain malware.

3.5 Mengenal Pasti Identiti Pengguna

Pengguna perlu mengenalpasti dan mengesahkan identiti pihak yang
berkomunikasi dengannya sebelum meneruskan komunikasi dan transaksi
maklumat melalui emel. Ini bertujuan untuk melindungi maklumat Kerajaan
daripada sebarang bentuk penyalahgunaan.

3.6 KataLaluan

Kata laluan adalah rahsia dan tidak boleh didedahkan kepada orang lain. la
perlu ditukar setiap 3 bulan. Pengguna disarankan untuk menggunakan kata

laluan kukuh yang mempunyai ciri-ciri berikut:

(a) Mestilah sekurang-kurangnya terdiri daripada 6 aksara dengan
kombinasi alphanumeric dan simbol. (contoh: <>?nokia.#3$).
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(b) Pengguna dilarang menggunakan kata laluan yang sama dengan

akaun emel (id pengguna).

3.7 Pengesanan Virus

Pentadbir emel hendaklah dimaklumi segera sekiranya disyaki ada serangan
virus dimana pengguna menerima mesej dari sistem mengenai bounced mail

yang pengguna sendiri tidak hantar.

3.8 Perkara Yang Dilarang Dalam Penggunaan Emel

Pengguna adalah dilarang daripada melakukan sebarang aktiviti berikut :-

(a) Menggunakan emel untuk menghantar bahan-bahan yang salah di
sisi undang-undang seperti bahan lucah, perjudian, jenayah, cetak
rompak atau apa-apa maklumat yang menjejaskan reputasi Pejabat
Setiausaha Kerajaan Negeri Perlis dan Perkhidmatan Awam,;

(b) Menggunakan emel rasmi untuk tujuan peribadi, komersial atau
politik;

(c) Menghantar emel sampah (junk mail) dan emel spam;

(d) Menyebarkan kod perosak seperti virus, worm, dan trojan horse
yang boleh merosakkan sistem komputer dan maklumat pengguna
lain;

e) Menyimpan dan memuat turun bahan yang mempunyai hakcipta,
termasuk yang dimuat turun dari Internet ke dalam sistem emel
Pejabat Setiausaha Kerajaan Negeri Perlis atau menyebarkan
kepada pihak lain tanpa mendapat kebenaran terlebih dahulu
daripada pemilik hak cipta yang berkenaan;

f) Menggunakan akaun milik orang lain, berkongsi akaun atau
memberi akses akaun kepada orang lain untuk menjawab emel bagi
pihaknya; dan

g) Menggunakan identiti palsu atau menyamar sebagai penghantar

maklumat yang sah.
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4. PENGURUSAN REKOD-REKOD E-MEL

Rekod elektronik rasmi adalah merupakan rekod awam mengikut tafsiran Akta
Arkib Negara Malaysia No. 44/1996. la merangkumi sebarang mesej atau
rekod komputer (termasuk fail kepilan) yang diwujud, dihantar, diserah,
dijawab, diedar, disimpan, disalin, dipapar, dibaca atau dicetak oleh sistem
atau perkhidmatan sesebuah agensi kerajaan. Rekod awam merupakan
sumber strategik dan bahan bukti yang perlu diurus secara terkawal,

sistematik dan cekap.

4.1 Penyimpanan Rekod-Rekod Emel

Pengguna hendaklah mengurus dan memastikan jumlah emel yang disimpan
di dalam mailbox adalah tidak melebihi ruang storan yang telah diperuntukkan
dan mengutamakan penyimpanan emel yang rasmi dan perlu sahaja.
Pengguna disarankan supaya mewujudkan sub folder mengikut subjek
terutamanya bagi folder Inbox dan folder Sent untuk menyimpan emel. Ini

akan memudahkan carian dan mendapatkan kembali sesuatu emel.

4.2 Mencetak dan Memfail Rekod Emel

Rekod emel berkaitan sesuatu keputusan penting atau tindakan yang telah

diambil hendaklah dicetak dan difailkan juga.

4.3 Penghapusan Rekod Emel

Pengguna hendaklah menghapuskan sebarang emel yang berunsurkan emel
spam yang berkemungkinan mempunyai virus. Lain-lain emel yang tidak

penting dan tidak mempunyai nilai arkib yang telah diambil tindakan serta

tidak diperlukan lagi juga boleh dihapuskan.
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4.4 Backup Rekod Emel

Rekod emel penting yang telah berusia melebihi satu (1) tahun dan
berkemungkinan besar akan dirujuk semula haruslah di backup (eksport
folder) dan disimpan dalam storan PC atau luaran seperti pen drive atau
cakera padat (CD). Ini akan mengurangkan penggunaan mailbox disamping
membuat backup sebagai langkah keselamatan. Terdapat dua pilihan Backup
laitu:
(a) Menggunakan fungsi Preferences dan pilihan Import/Export. Sila
rujuk Lampiran 2; dan
(b) Memasang perisian Zimbra Desktop dan memindahkan rekod emel
pada local folder (PC). Sila rujuk Lampiran 5. Perisian Zimbra
Desktop serta manual pemasangan dan penggunaannya boleh

dimuat-turun di http://www.perlis.gov.my/index.php/en/muat-

turun/category/8-manual-pengguna

TANGGUNGJAWAB PENGGUNA

Peraturan penggunaan dan pengurusan emel Pejabat Setiausaha Kerajaan
Negeri Perlis ini adalah merupakan peraturan yang menggariskan tatacara
penggunaan dan pengurusan rekod-rekod emel Pejabat Setiausaha Kerajaan
Negeri Perlis. Semua pengguna emel Pejabat Setiausaha Kerajaan Negeri
Perlis hendaklah mematuhi garis panduan ini.

. KHIDMAT NASIHAT

Sebarang kemusykilan yang timbul berkaitan dengan garis panduan ini
hendaklah dirujuk kepada:-

Pentabdir Emel

Unit Operasi & Teknikal

Bahagian Pengurusan Teknologi Maklumat

Pejabat Setiausaha Kerajaan Negeri Perlis

Tel : 04 — 973 1892/1893/1894/1895

Emel: operasi@perlis.gov.my
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LAMPIRAN 1

Panduan Setup Emel di Smartphone

14
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Setup emel pada telefon

1. Blackberry

I. Dari BlackBerry home screen, pilih pada icon Blackberry Set-up.

=D MY CELCOM - PUSAT KOMPUT... 3G Tl

Tue, Oct 1 1054
' AM

o)

Setting

il. Pilih Personal Email Set-up (Pada devices lama, pilih Personal Email
Set-up icon).

Select “Email Accounts”

=/ Setup
Select the feature you want to set up.

Y = QY
O
Email BlackBerry Instant Social
Accounts (1) Messenger Messaging Networking...
¥ [amcce]
Bluetooth Wi-Fi

15



GARIS PANDUAN DAN MANUAL PENGGUNAAN & PENGURUSAN EMEL

i Tap "Set up another email account ". Pilihan seperti dibawah akan

dipaparkan andai anda telah setup emel pada telefon anda

Email Accounts

azminazri@gmail.com
&
Set up another email account

L Return to Setup |

7

V. Pilih “Other”

Email Setup

: AOL
+ Aol. (AOL, AIM)

@ - Windows Live
- & (Hotmail, MSN, Live)

5 Other

— Create New Address

(name@mobileemail.vodafone.com.my)

L Return to Setup |

V. Masukkan alamat emel dan kata laluan dan klik “continue”.

Email Setup =2 3G 2 Tl

©- i
Email address:
azmi@perlis.gov.my

Password:
2 2 2 2 2 5

| |Show Password

Continue
v

L Return to Setup J

16
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Vi. Sila tunggu sebentar sehingga paparan seperti di bawah keluar

Account Setup Confirmation

azmi@perlis.gov.my setup complete.
Use the message icon on your Home
screen to send and receive email from

your device.
Signature and Settings
v
. Set up another email account |
L Return to Setup |
vii.  Anda akan menerima mesej ini jika berjaya.

From: Activation Server

Email account information
Oct 1, 2013 3:16 PM

Congratulations, you have successfully
set up azmi@perlis.gov.my with your
BlackBerry ® device. You should begin
receiving new messages in
approximately 20 minutes.

2. Smartphone yang lain

I. Pada smartphone anda, pilih "Setting"
ii. Pada Accounts ->"Add account”

17
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@ Settings

———rt o —ri— ot ———n

Accounts

= Any.do

£ Facebook
8 Google
T Tango
& WeChat
@ WhatsApp

@& Add account

System

iii. Pilih "email"
iv. Masukkan alamat emel dan kata laluan
V. Klik "Manual setup”

< E Set up email

You can configure email for most accounts in a
few steps.

username@perlis.gov.my

Show password

Manual setup Next

23§33 43 E58 568 N7 E8H F9N FO
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vi. Pilih "Microsoft Exhange ActiveSync"

34 il&15:01

< Add email account

What type of account?

POP3 account

IMAP account

Microsoft Exchange ActiveSync

Vii. Masukan domain dan username.
Domain\username: perlis.gov.my\username
password: email password

Exchange server: mail.perlis.gov.my

< E Exchange server settings

Domain\username

perlis.gov.my\test1

Password

Exchange server

mail.perlis.gov.myl

v Use secure connection (SSL)

Use client certificate

Mobile device ID

SAMSUNG1702810727

Next
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viii.

iX.

Klik “Next”, dan anda akan di tanya mengenai Security warning
seperti di bawah. Klik OK.

Activation

By activating this application, you
accept that some of your device data
(the unique device identifier and model
name) will be stored, processed, and
used by Samsung to report the
activation of this application to the

licensors of the application software.
Data held by Samsung will be dealt
with strictly in accordance with
Samsung's privacy policy which is
available at www.samsung.com.
Continue?

v Always show

Cancel | { OK

Paparan seperti dibawah akan dipaprkan. Klik "Next"

< m Account options

Emails retrieval size

50 KB

Period to sync Calendar

2 weeks

Notify me when email arrives

Sync Email

Sync Contacts

Sync Calendar

Sync Task

Automatically download attachments
when connected to Wi-Fi

Next
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X. Klik “Done” apabila paparan ini muncul.

12 ; E15:12
Set up email

Your account is set up, and email is on its way!

Give this account a name (Optional)

testl @perlis.gov |‘ny1

Xi. Paparan emel anda akan dipaparkan seperi rajah dibawah apabila
selesai.

©4

E Inbox (1)
testl@perlis.gov.my 4

Last updated: Today 15:15

Today (1) 20/09/2013 A

percubaan email

Wednesday (22) 18/09/2013 A
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DISEDIAKAN OLEH :

UNIT OPERASI DAN TEKNIKAL
BAHAGIAN PENGURUSAN TEKNOLOGI MAKLUMAT
PEJABAT SETIAUSAHA KERAJAAN NEGERI PERLIS

IBU PEJABAT KERAJAAN NEGERI
01990 KANGAR. PERLIS

http://www.perlis.gov.my
Telefon : 04-973 1892 / 04-973 1893 / 04-973 1894 / 04-973 1895
Faks : 04 - 9778812

22



GARIS PANDUAN DAN MANUAL PENGGUNAAN & PENGURUSAN EMEL

LAMPIRAN 2

Panduan Login Ke Akaun Emel dan
Zimbra Desktop
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1. Cara access Zimbra Webmaill

i. Buka web browser

ii. Pada URL address bar, masukan : https://mail.perlis.gov.my ATAU
https://mail.ptgpsperlis.gov.my

iii. Masukan alamat emel dan kata laluan

iv. Klik "Login™.

Username:
Password:

B stay signedin

Version: Drefault EI What's This?

2. Panduan install Zimbra Desktop

I. Taipkan alamat berikut pada web browser anda:
http://www.zimbra.com/products/desktop.html

ii. Download Zimbra Desktop 7.2.2 for windows

iii. Run dan install fail yang di download tadi (klick "Next")

iv. Selesai intall run program tersebut.

v. Pilih Add new account -> Account type -> zimbra
[ zimbra Desktop =] =] E

VMware Zimbra pesktop

Account Type: Zimbra -

Zimbra Collaboration Server Network Edition and Open Source Edition servers release

Z 5.0 and lter are supported. Verfy server compatibiity with your system
administrator. To learn more about Zimbra Collaboration Server, visit
www.zimbra.com

Account Name: nama pengguna

Email Address:  pengguna@perlis.gov.my

Password:

Incoming Server: | mail.perlis.gov.riy
Security: ©) None @ ssL

Synchronization Settings

Check Messages: as new mail arrives

Mail Sync:  Sync all messages

[C1 Enable debug logaing

Vvalidate and Save
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vi. Account Name: Nama Pengguna
username: (masukan alamat emel)
password: (masukan kata laluan emel )
Incoming Server: mail.perlis.gov.my
Port: 443
Security: SSL

vii.  Klik “validate and save”.
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DISEDIAKAN OLEH :

UNIT OPERASI DAN TEKNIKAL
BAHAGIAN PENGURUSAN TEKNOLOGI MAKLUMAT
PEJABAT SETIAUSAHA KERAJAAN NEGERI PERLIS

IBU PEJABAT KERAJAAN NEGERI
01990 KANGAR. PERLIS

http://www.perlis.gov.my
Telefon : 04-973 1892/ 04-973 1893 / 04-973 1894 / 04-973 1895
Faks : 04 — 9778812
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LAMPIRAN 3

Panduan Enkripsi Fail
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Tujuan

1. Dokumen ini bertujuan untuk memberi panduan mengenai prosedur enkripsi
untuk empat (4) perisian desktop produk berikut yang sering digunakan :-

i. Microsoft Office 2003

ii. Microsoft Office 2007

iii. Microsoft Office 2010

iv. Adobe Acrobat Profesional

Rasional Mengguna Enkripsi

2. Data dalam fail elektronik tanpa perlindungan keselamatan ICT boleh
mengakibatkan pendedahan, pengubahsuaian, pemindahan atau pemusnahan tanpa
izin.

3. Enkripsi adalah satu kaedah bagi memelihara data, di mana data asal (plain
text) akan ditukar ke dalam bentuk data yang sukar difahami (cipher text) dengan
menggunakan algoritma enkripsi. Kata laluan adalah perlu bagi membuka dan
membaca fail yang telah di enkrip.

Amalan Baik Pengukuhan Keselamatan

4, Kata laluan harus dimaklumkan secara bersaingan kepada penerima fail yang
di enkrip

Prosedur Enkripsi
(i) Microsoft Office 2003

ENKRIP DOKUMEN
i. Buka dokumen (.doc, .xls, .ppt) yang hendak di enkrip.

ii. Klik pada menu Tools di bahagian atas dokumen.

iii. Klik pada pilihan Options dan kemudian klik pada menu Security.
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Options @

l User Infarmation | Compatibility i File Locations !
| View | Gemeral |  Edt | Print |  Save |
Security l Spelling & Grammar l Track Changes I

File encryption options For this document:

Password to open: “ ‘ |Advanced... |

File sharing options for this document

Password to modify: i I

[] read-only recommended

[I_:)_igital Signatures... ] [Erote-:t Document... ]

Privacy options
[] remove personal information from file properties on save

[] warn before printing, saving or sending a file that contains tracked
changes or comments

Store random number to improve merge accuracy
Make hidden markup visible when opening or saving

Macro security

Adjust the security level For opening files that might
contain macro viruses and specify the names of
trusted macro developers.

[ Macro Security... ]

[. OK ] [ Cancel ]

iv. Masukkan kata laluan pada ruangan

a. Password to open
b. Password to modify

v. Klik OK.

vi. Taipkan password to open sekali lagi sebagai pengesahan kata laluan yang
telah dipilih dan klik OK.

Confirm Password @

Reenter password to open:

[ |
Caution: If you lose or forget the password, it cannot be
recovered, (Remember that passwords are case sensitive.)

[ OK ] [ Cancel ]
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vii. Taipkan password to modify sekali lagi sebagai pengesahan kata laluan
yang telah dipilih dan klik OK.

Confirm Password @
Reenter password to modify:
[ |
Caution: If you lose or forget the password, it cannot be

recovered. (Remember that passwords are case sensitive.)
[ oK ] [ Cancel ]
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BUKA DAN MODIFY DOKUMEN ENKRIPSI

i. Buka dokumen dan kotak password akan dipaparkan.

ii. Masukkan kata laluan yang diberi oleh pemunya dokumen dan klik OK.

Password

Enter password to open file
D:AMOFiUnit Keselamatan ICT\notaltest.doc

|
| |
L

[ OK ][ Cancel ]

iii. klik Read Only sekiranya fail hanya untuk di baca.

iv. Untuk pindaan, taipkan kata laluan bagi modify fail dan klik OK.

Password

‘Test enkrip' is reserved by mazira.mujail

Enter password to modify, or open read only.

Password: | }

[ Read Only ] [ OK I [ Cancel ]

v. Dokumen di enkrip akan dibuka.

(if) Microsoft Office 2007

ENKRIP DOKUMEN
I. Buka dokumen (.docx, .xIsx, .pptx) yang hendak dienkrip.

ii. Klik ‘Quick Access Toolbar'.
iii. Klik ‘Save As’.

iv. Klik “Tools’ dan kemudian klik pada ‘General Options’.
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General Options

General Options |

File encrvption options For this document

Password o apen: || |

File sharing options For this document

Password to modify; | |

[ ] read-only recommended

’ Proteck Docurnent. .. ]

Macro security

Adjust the security level For opening Files that might:
conkain macro viruses and specify the names of
krusted macro developers,

Macro Security, ..

[ (8] 4 ] [ Cancel

v. Masukkan kata laluan pada ruangan

1. Password to open
2. Password to modify

vi. Klik OK.

vii. Taipkan password to open sekali lagi sebagai pengesahan kata laluan
yang telah dipilih dan klik OK.

Confirm Password

!

Reenter password to open:

[ |

Caution: If you lose or forget the password, it cannot be
recovered, (Remember that passwords are case sensitive.)

[ OK ][ Cancel ]

viii. Taipkan password to modify sekali lagi sebagai pengesahan kata laluan
yang telah dipilih dan klik OK.
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Confirm Password @

Reenter password to modify:

| |
Caution: Password to modify is not a security feature. This
document is protected from unintentional editing. However,

the document is not encrypted. Malicious users can edit the
file and remove the password.

[ OK ][ Cancel ]

BUKA DAN MODIFY DOKUMEN ENKRIPSI

i. Buka dokumen dan kotak password akan dipaparkan.

ii. Masukkan kata laluan yang diberi oleh pemunya dokumen dan klik OK.

Password

Enter password to open file
D:AMOFiUnit Keselamatan ICT\notaltest.doc

[ ok ][ Cancel ]

iii. klik Read Only sekiranya fail hanya untuk di baca.

iv. Untuk pindaan, taipkan kata laluan bagi modify fail dan klik OK.

Password @

'test enrypt brl' is reserved by mazira. mujail

Enter password to modify, or open read only.

Password: ‘ '

[ Read Only ] [ oK ] [ Cancel ]

v. Dokumen di enkrip akan dibuka.
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(iif) Microsoft Office 2010

ENKRIP DOKUMEN

I. Buka dokumen (.docx, .xIsx, .pptx) yang hendak dienkrip.
ii. Klik pada menu File di bahagian atas dokumen.

iii. Klik pada pilihan Info dan kemudian klik pada Protect Document.

Home Insert Page Layout References Mailings Review View Add-Ins PDF
|l save
Save As

(5 Open

Information about Enkripsi Ms 2010

D:\MOF\Kerja\Unit Keselamatan ICT\nota\Enkripsi Ms 2010.docx

[ Close sy i
Permissions

gi? Anyone can open, copy, and change any part of this document.

Protect
Recent Document »
| TR Mark as Final
New [ [N _—
Let readers know the document is final
and make it read-only.
pl’lnt : '\T) gn(rypt with Password “that lt Ccntains:
= Require a password to open this ithor's name
Save & Send document,
i_‘xi Restrict Editing
Help ; E‘j Control what types of changes people
‘ can make to this document.
2] Options Add a Digital Signature
Ensure the integrity of the document :ns of this file,
8 Exit by adding an invisible digital signature.

iv. Klik ‘Encrypt with Password’.

v. Masukkan kata laluan pada ruangan ‘Password’.
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Encrypt Document

Encrypt the contents of this file

Password:

[ |
Caution: If you lose or forget the password, it cannot be
recovered, Itis advisable to keep a list of passwords and

their corresponding document names in a safe place.
(Remember that passwords are case-sensitive,)

QK l [ Cancel

vi. Klik OK.

vii. Taipkan kata laluan sekali lagi sebagai pengesahan kata laluan yang telah
dipilih dan klik OK.

Confirm Password

Encrypt the contents of this file

Reenter password:

[ |
Caution: If you lose or forget the password, it cannot be
recovered, Itis advisable to keep a list of passwords and

their corresponding document names in a safe place.
(Remember that passwords are case-sensitive,)

QK ] [ Cancel

viii. Dokumen yang telah di enkrip akan dipaparkan pada menu File JJInfo
seperti berikut :

— Permissions
m\_é? &i? A password is required te open this document,
Protect
Document =
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BUKA DAN MODIFY DOKUMEN ENKRIPSI

i. Buka dokumen dan kotak password akan dipaparkan.

ii. Masukkan kata laluan yang diberi oleh pemunya dokumen dan klik OK.

Password

Enter password to open File
L4, .. \notatEnkripsi Ms 2010, docx

[ (]9 l[ Cancel ]

iii. Dokumen di enkrip akan dibuka.

iv. Untuk pindaan kata laluan, ulang langkah sama seperti yang dinyatakan di
Enkrip Dokumen

(iv) Adobe Acrobat Profesional

ENKRIP DOKUMEN

i. Buka dokumen .pdf yang hendak dienkrip.

ii. Pilih menu “Advanced”.

iii. Pilih menu “Security”.

iv. Klik “Show Security Properties”.
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1 KESELAMATAN ICT. pdf - Adobe Acrobat Pro

File Edit View Document Comments Forms Tools [CGIERCEN Window Help

:j Create ~ ;;; Combine 4] Collaborate » | Accessbiity b * Multimedia ~ 7 Comment ~
A sign & Certify » £
"} H ) (- @ ™ & 3 || L Security 8 L Encrypt with Certificate
Security Settings... % 2 Encrypt with Password

Manage Trusted Identities... Manage Securty Policies. s

Extend Features in Adobe Reader. .. Show Security Properties

Print Production >
Redaction > Adobe LiveCycle Rights Management:
DoctipencPiace=siod *" Import Security Settings
Heb/Ceptire " Export Security Settings
I -oh Cpthiar e Create Security Envelope. ..
o7 Preflight... Shift+Ctrl+X

v. Pilih tab “Security”.
vi. Klik pilihan enkripsi pada arahan “Security Method”.

vii. Pilih “Password Security”.
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Document Properties @

ip_e_s_qigggﬂ Security iFonts | Initial Yiew | Custom | Advanced |

Document Security

The document's Security Method restricts what can be done to the document. To remove security
restrictions, set the Security Method to No Security,

Security Method: | No Security v Change Settings. ..

Mo Security

Show Details. ..

Can be Opened by:

Certificate Security
Adobe LiveCycle Rights Management

Document Restrictions Summary

Printing: Allowed

Changing the Document:  Allowed
Document Assembly:  Allowed

Content Copying:  Allowed

Content Copying for Accessibility:  Allowed
Page Extraction: Allowed

Commenting:  Allowed

Filling of form fields: Allowed

Signing:  Allowed

Creation of Template Pages: Allowed

I‘ OK ] [ Cancel ]

viii. Tanda vV pada menu ‘Require a Password to Open the Document’. Medan
‘Document Open Password’ akan diaktifkan.
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Password Security - Settings @

Compatibility: I Acrobat 5.0 and later v 1
Encryption Level: 128-bit RC4
Select Document Components to Encrypt
(®) Encrypt all document contents
Encrypt all document contents except metadata (Acrobat 6 and later compatible)
Encrypt only file attachments (Acrobat 7 and later compatible)

j) All contents of the document will be encrypted and search engines will not be able to access the document's metadata.

[[Jrequire a password to open the document

Document Open Password: I

j/ Mo password will be required to open this document.
Permissions

[Jrestrict editing and printing of the document. A password will be required in order to change these permission settings.

Change Permissions Password:

owed: || 1)
_ha Al 1 except extracting
Enable copying of text, images, and other content
Enable text access For screen reader devices for the visually impaired

[ ok ][ cancel ]

ix. Masukkan kata laluan.
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Password Security - Settings @

Compatibility: ’ Acrobat 5.0 and later v 1

Encryption Level: 128-bit RC4
Select Document Components to Encrypt

(®) Encrypt all document contents

Encrypt all document contents exce

-k 7

ot only file attachments (Acrobat

j) All contents of the document will be encrypted and search engines will not be able to access the document's metadata.

Require a password to open the document

Document Open Password: IR,

j/ This password will be required to open the document.
Permissions

[Jrestrict editing and printing of the document. A password will be required in order to change these permission settings.

Change Permissions Password:

Enable copying of text, images, and other content

Enable text access for screen reader devices For the vis

impaired

[ OK ] [ Cancel

]

x. Taipkan kata laluan yang berkenaan sekali lagi bagi tujuan pengesahan.

Adobe Acrobat - Confirm Document Open Password

Please confirm the Document Open Password. Be sure to make a note of the password. It
! will be required to open the document.,

Document Open Password:

[ OK ] [ Cancel

xi. Klik OK.
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BUKA DOKUMEN ENKRIPSI

I. Buka dokumen dan kotak password akan dipaparkan.

ii. Masukkan kata laluan dan klik OK.

'f 'KESELAMATAN ICT.pdf' is protected. Please enter a Document Open Password.

.
Enter Password: |

[ OK ] [ Cancel ]

iii. Dokumen di enkrip akan dibuka.
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DISEDIAKAN OLEH :

UNIT OPERASI DAN TEKNIKAL
BAHAGIAN PENGURUSAN TEKNOLOGI MAKLUMAT
PEJABAT SETIAUSAHA KERAJAAN NEGERI PERLIS

IBU PEJABAT KERAJAAN NEGERI
01990 KANGAR. PERLIS

http://www.perlis.gov.my
Telefon : 04-973 1892 / 04-973 1893 / 04-973 1894 / 04-973 1895
Faks : 04 - 9778812
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LAMPIRAN 4

Panduan Import/Export
(Backup Eme

Rekod Emel

)
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EXPORT REKOD EMEL

1. Klik Tab Preferences (Sila rujuk skrin di bawah).

() o e s

Mal  Contacts  Clendar  Tasks  Briefrase MEEGNH

S | Cancel Undo Changes

Y Preferences

@ General

2. Kemudian klik pada Import / Export (Sila rujuk skrin di bawah).

) I KERKI4AN NEGERI PERLIS

Mail Contacts Calendar asks Preferences

Save | Cancel Undo Changes
= |
[ Security

" Filters File: No file selected.

[# Signatures 1
b Out of Office
@ Trusted Addresses Import

Destination: 4l folders

& Contacts

-ﬁ Sharing

n

{3 Notifications Type: @ Account ©) Calendar ©) Contacts
i Maobile Devices . All account data can be exported to a "Tar-GZipped” (:tgz) format which can be imported back into the system.
G Import/ Export Source: | All folders

|2] Shorteuts

E Zimlets =

[0 advanced settings

3. Seterusnya pada ruangan Export, klik All Folder untuk melihat senarai
folder yang ingin dieksport.

()} KERAIAAN NEGERI PERLIS

Mail Contacts Calendar Tasks Briefcase Preferences

Save || Cancel Undo Changes

B Mail -

. Sty wport ______________________________________________
V' Fitrs File: Ho fie selected.

[ Signatures — o

b Ot of Office Destination: 4|l folders

& Trusted Addresses Import
& Contacts

& shoring 2

£ Notifications Type: © Account () Calendar () Contacts

n Mobile Devices | All account data can be exported to a "Tar-GZipped" (tgz) format which can be imported back into the system.

& Import / Export I Source: | Al folders

|A] Shorteuts

B Zimiets L [T] Advanced settings

4. Senarai folder akan dipaparkan. Sila pilih folder yang ingin di eksport dan
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klik OK

Contoh : Inbox

Tepe in the box to filker the lisk, Tab ko change focus, Arrow kews
can be used ko navigate within the list.

|Inbux

¥ Address Books

E Zontacks
@ Ernailed Conkacts

E pris cnn@t

I8 shared Distribution List
E Treasury Users

¥ Calendars

j backup-test
j Calendar
E=

|| Zancel |

5. Klik ¥l Advanced settings yntuk export. data lain seperti Addressbook, Task
atau Calendar.

6. Klik export untuk memulakan proses export.

Type: (& Account () Calendar () Contacts
Al account daka can be exported ko a "Tar-GZipped” (.kgz) Format which can be imported back into the system.

%ﬁ.dvanced settings

Data types: Include all Folders from the Following applications:
FAMal [ A address Book [ [ calendar
El Tasks [ £ Documents 59 Briefrase

Search filter: | 2.4 hasraftachmané |

Other: [T] oOnly export content files, exclude meta data
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7. Seterusnya Windows akan memaparkan pilihan berikut dan pilih ®:2
dan klik OK.

Opening Inbox-2011-04-14-091159. oz

¥ou have chosen ko open

= Inbox-2011-04-14-091159.tgz

which is a: WinRAR archive
from: https:)maofcarmm, treasury, goy.my

What should Firefox dowikh this File?

() Open with | WinRAR (default] v |

() DownThemdall!

" dTa onecClick! E |C:'|,D|:|wn||:ua-:|s V|
(%): Save File

I~

[ ] Do this automatically For Files like this Fram now on.

[ oK l ’ Cancel

8. Folder yang berkenaan akan mula dieksport ke dalam PC anda. Folder
tersebut akan disimpan di dalam format .tgz (compressed file). Tempoh
export adalah bergantung kepada saiz folder anda.

) Downloads

kaining Eolder

Go ko Ddwnload Page
Copy Download Link,

Select Al

Fermowve From Lisk

9. Fail tersebut akan disimpan di dalam drive C PC masing-masing di direktori
berikut: C:\Documents and Settings\xx\My Documents\Downloads\
XX = akaun pengguna

10. Anda boleh memindahkan fail ini ke mana-mana komputer riba atau PC
lain jika perlu.
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IMPORT REKOD EMEL

1. Untuk import rekod e-mel , sila klik Preferences> Import/Export

File: |E:\Du:u::uments and Settit|[ Browsze. . ]

Destination: | 4l folders

Resolve duplicates: (&) Ignore () Modify () Replace () Reset

[ advanced settings

2. Pilih fail yang ingin diimport dengan klik pada [ Browse.. |

3. Pilih destinasi folder bagi rekod yang ingin diimport dengan klik pada
| All Folders |

Cth folder destinasi: pms test

Type in the box to Filter the list, Tab to change focus, Arrow keys
can be used ko navigate within the lisk,

| pris tesk

¥ Folders Ll
E Inbioa
m Sent
Ea Junik,
> m Arkeia Backup
m Deactivake-I10
B Mo
¥ m Priel

m RedHat Suppg

> ﬁ Sent Ikems

| (0] 4 || Zancel |
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4. Peringatan: Data yang diimport ke folder yang asal akan menyebabkan
duplikasi rekod. Untuk mengelakkan berlaku masalah duplikasi data,
wujudkan folder baru.

5. Untuk meneruskan proses import klik | meart

L . I {3 Import started. J
6. Mesej berikut akan dipaparkan

7. Rekod yang diimport akan dihantar ke folder destinasi yang telah dipilih.

Mewujudkan Folder Baru

8. Untuk mengelakkan berlaku masalah duplikasi data, wujudkan folder baru

dengan klik "«
C=oen
Contacts Calendar Tasks
2l Mew Message - Repl Rep
¥ Mail Folders =N N ST .

2 Mew Folder [nf]

L é Inbox

B 2013 Bctivity Stream
B3 2014 =k Expand All
|_‘—_j Sent ﬁ Find Shares
FZ Drafts (7) T —
E?:, Junk Zaiton Binti
¥F Trash T KEWPA 2
ED Emel Hamidah b
Esisdok (1) Mesyuarat |
E3 Junk E-mail :
E= mesyuarat majlis admin perl
e MNOTIS KESE
B3 Network < » Muhd,
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9. Pilih lokasi folder dan masukkan nama folder folder yang diingini klik OK.

Cth folder: old-inbox

Mame; | ald-inbio

[] subscribe ko' MS5/aToM Feed

Select where to place the new Folder:

¥ Folders

E Inbo
EE';. Sent

ﬁ Trash

> Arkeia Backup
Deactivate-ID
M3
¥ Prel
prins test
RedHat Support
L Sent Ikems

(0] 4 | | Cancel

10. Folder yang baru (old-inbox) telah diwujudkan. Rujuk skrin di bawah.
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LAMPIRAN 5

Memindahkan re
PC dari Zim

(Backu

kod emel ke local
ora Desktop

0 Emel)
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Langkah untuk pindahkan email ke dalam local folder

1. Buat New Folder dalam local Folder ( right click di Local Folder > New Folder

) Mail @ Address Book |

v E4 asrol [=] |"
i, Inbox |
£ Sent |
[ 4 Drafts (2) [
C@ Junk [
.ﬁ, Outbox
7 Trash

] xmbx search results
Find Shares...

[

w 4 LocalF *°
vj Tra: |4 New Foider [nf]

3 1ocalinbox
> 8 Zimlets [

2. Namakan folder

rarme: [1
Cotar: | || None ~
Subscribe to ASS/ATOM food
Select whero to place the now foldor:
= E3 asrol
- M Local Folders
¥ Trasn

- B3 zmicts

3. Pindahkan email ke dalam Local Folder dengan kaedah drag and drop.
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4. Jika kita tukar atau format PC dan perlu restore emel yang telah dibackup ke
Local Folder tadi ke PC baru, copy dari PC lama dan paste Folder ‘store’ dalam
Folder Zimbra Desktop yang baru seperti di bawah.

| » Computer » Local Disk (Ci) » Users » user » AppData » Local « |43 | searcno

Dzsktnp » store » 0 » 1 » msg » 0

Organize v Includeinlibrary v Sharewith v Bum  Newfolder =y 0 ©
L\ SimilarSites + Name ° Date modified Type Size
1\ Softand
SDI ?; 4 4 281-201 09/12/2014 12:56 Outlook Item 6 KB
- S° o tf" i 4 282203 09/12/20141257  Outlook lter S4KB
» TR = 283-204 09/12/20141308  Outlook Itern ke
|| TeamViewer

11 285-206 08/12/2014 13:15 Outlook Item 80 KB
. Uninstall Info

1. Validity Sensc
I Vodafone
1 WatchGuard
L WIDCOMM
| Windows Def
| Windows Jou
| Windows Ma
1 Windows Me
1 Windows NT
|| Windows Phc
. Windows Por
. Windows Sid
| WinPcap
| WinRAR
1. WinSCP3
| Yahoo! L
I zifah microce
I Zimbra
| Programbata
| Users
| Windows
= Local Disk (D)
4 items
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